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1. Consideracoes Iniciais

- Para preservar a integridade dos dados contidos nos aparelhos de telefonia
celular, deve-se evitar manusea-lo desnecessariamente. Caso isto seja
imprescindivel para obtencao de informagdes, deve-se ter alguns cuidados:

e Nao permitir a comunicacdo do aparelho celular com a rede de telefonia,
colocando-o em modo avido, ou, preferencialmente, removendo o chip
GSM.

e Nao criar novos arquivos na memoria do aparelho, como prints de tela. Caso
seja necessario o registro de alguma informagdo encontrada no celular,
fotografar utilizando outro aparelho.

e Estando bloqueado, ndo tentar adivinhar a senha, isso pode inviabilizar a
pericia ou apagar a memoria do aparelho.

e Desligar o aparelho ap6s manusea-lo.

- O oficio de envio do aparelho deve descrever o objetivo da pericia, data e hora da
ocorréncia, crime investigado, nome de vitima e investigado, e dados que podem
ser uteis para tornar a pericia mais objetiva. Se possivel anexar documentos com
informagdes uteis, como o auto de apreensao.

- O oficio deve descrever a quantidade de aparelhos, chips GSM e cartdes de
memorias enviados, como também especificar detalhes identificadores de cada um
deles, como marca, cor, modelo, nimero IMEI (quando visivel), avarias dos

aparelhos, acessorios, nimero impresso no chip GSM etc.

ATENCAO! Solicitar somente o que deve ser analisado pelo perito para
constar no laudo, todas as informac¢des obtidas na extracdo seriao

encaminhadas no laudo/midia anexa por padrao.

2. Orientacdes para manuseio e envio de equipamentos de informética
- Para preservar a integridade dos dados contidos nos equipamentos de
informatica, deve-se evitar manused-lo desnecessariamente. Caso isto seja
imprescindivel para obtengao de informagdes, deve-se ter alguns cuidados:

e Nao permitir a comunicacdo do computador com a internet, salvo em caso de

busca e apreensdo, onde dados que estdo sendo trafegados podem ser
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relevantes. Nesta situacdo deve-se solicitar o comparecimento de um perito
ao local.

e Naio criar novos arquivos na memoria do dispositivo, como prints de tela, ou
recuperagdo de arquivos. Caso seja necessario o registro de alguma
informacao encontrada no celular, fotografar utilizando outro aparelho.

e Naio conectar dispositivos no equipamento, como pen drives, hd externos etc.

e Desligar o aparelho ap6s manusea-lo.

- O oficio de envio do aparelho deve descrever o objetivo da pericia, data e hora da
ocorréncia, crime investigado, nome de vitima e investigado, ¢ dados que podem
ser uteis para tornar a pericia mais objetiva. Se possivel anexar documentos com
informacdes uteis, como o auto de apreensao.

- O oficio deve descrever a quantidade de equipamentos, como também especificar
detalhes identificadores de cada um deles, como marca, cor, modelo, nimero de
série (quando visivel), avarias dos equipamentos etc. Nao € necessario encaminhar

para pericia periféricos como monitores, teclados, mouses, estabilizadores etc.

3. Pericias de informatica

- Envolve a busca, coleta e andlise dos vestigios de informatica contidos nas
chamadas “midias de armazenamento eletronico”. Também envolve a anélise dos
sistemas informatizados e dos equipamentos de informética em geral, quando se
questiona a respeito de sua natureza, funcionalidade, histérico de utilizagdo, entre

outras caracteristicas.
3.1. Exame de Equipamento Computacional Portatil — Proposito

- Exames cujos objetivos sdo a extracdo e a analise de dados informaticos
existentes em aparelhos de telefonia celular e equipamentos computacionais

portateis.
3.1.1. Telefone Celular

- O exame no aparelho de telefonia celular consiste na extracdo das informagdes
do aparelho, para em seguida ser feito o processamento e andlise pelo Perito

Pericia Forense do estado do Ceara. Av. Pres. Castelo Branco, 901 - Moura Brasil
CEP: 60.010-000. Fortaleza/Ceara. Fone: (85) 3101.4900




SECRETARIA DA SEGURANGA PUBLICA
E DEFESA SocIAL

Governo do Estado do Ceara

Criminal. Havendo indicios conhecidos, ou necessidade da materializagdo
especifica de uma conduta, sugere-se que sejam elaborados quesitos de forma

especifica para atingir o objetivo pretendido, conforme sugestdes a seguir.

- Nao havendo indicios conhecidos, sugere-se que seja solicitada a extragdo das
informagdes do aparelho de telefonia celular, informando o crime a ser investigada
e data, se conhecida, da ocorréncia, para orientar a analise do Perito Criminal.
Neste caso, sera feita analise das imagens, videos e processamento automatizado
do texto buscando indicios de conversas relacionadas a crimes. O laudo pericial
terd toda a informacgdo obtida através da extragdo do aparelho, de forma que a
autoridade solicitante, que detém maior conhecimento do caso, possa fazer a
analise das informagdes e, se preciso, solicitar laudos complementares para

materializag¢ao de delitos.
ORIENTACAO DE QUESITOS

- Os quesitos aqui apresentados ndo se aplicam a todas as situagdes, sendo
necessario adequar a solicitagdo ao caso concreto, selecionando os quesitos

realmente pertinentes ao fato.

e Extrair os dados do celular para investigagdo do crime de (homicidio, trafico
de drogas, roubo etc) ocorrido no dia XX de XXXX de XXXX. (No caso de

nao haver indicios conhecidos)

e Existem registros do(s) numero(s) XXXx-XXXX ou yyyy-yyyy dentre as ligagdes

recebidas/efetuadas pelo telefone celular encaminhado a exame?

e Existem registros do(s) numero(s) XXXX-XXXX ou yyyy-yyyy ou do(s) nome(s)

FULANO ou CICLANO na agenda do telefone celular encaminhado a exame?

e Existem mensagens de texto que facam referéncia ao(s) niimero(s) XXXX-XXXX
ou yyyy-yyyy ou ao nome(s) FULANO ou CICLANO no telefone celular

encaminhado a exame?

e Extrair arquivos de imagens, dudio e videos criados pelo(s) usudrio(s) do

aparelho e constantes em sua memoria.
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e Existem mensagens no aparelho de telefonia celular em aplicativos de bate-

papo com o telefone de nimero xxxx-xxxx?

e O usudario do aparelho celular estd em algum grupo nos aplicativos de bate-

papo? Quais?

e E possivel determinar a localizagio do usudrio do aparelho celular no dia XX e

hora XX:XX através dos registros existentes na memoria do equipamento?

e Existem aplicativos de (internet banking, transportes, encontros, vendas etc)

instalados no aparelho celular? Quais?

e Ha algum registro/comprovantes/informagdes de transagdes bancérias ou

cartoes de crédito na memoria do equipamento no periodo de XX a XX?
e Ha elementos que indiquem quem utilizava o aparelho? Quais?

e Realizar o cruzamento de mensagens e ligagdes entre os aparelhos enviados a

exame.
QUESITOS NAO RECOMENDADOS
¢ Qual o nimero de habilitagdo dos aparelhos questionados?

Justificativa: O nimero habilitado no aparelho celular deve ser pedido a operadora
telefonica, informando o IMEI ou ESN/HEX ESN do aparelho para que ela retorne

a informacao de forma correta e segura.
e E possivel determinar a quem pertencem os aparelhos?

Justificativa: A propriedade de um aparelho telefonico ¢ uma informagdo que ndo
consta de seus registros internos. At¢é mesmo a propriedade da linha habilitada
naquele aparelho ¢ uma informagdo armazenada pela empresa telefonica,

informacao nao disponivel aos Peritos Criminais.

e Quais os numeros de telefone, datas e horas constantes dos registros das
ultimas ligagdes efetuadas e recebidas por tal aparelho?
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e (Quais os nomes ¢ numeros de telefone constantes na agenda telefonica de tal

aparelho?
¢ Quais as mensagens existentes no telefone celular encaminhado a exame?

Justificativa (para os quesitos anteriores): Solicitagdes genéricas, sem delimitagdo
do escopo do exame. Esses dados j& sdo enviados por padrdao no laudo pericial

quando ¢ possivel fazer a extragdo dos dados.

3.2. Exame de Local de Internet — Propésito

Andlise de vestigios diretamente relacionados a eventos ocorridos na Internet.
3.2.1. Correio Eletronico

Exames de mensagens de correio eletronico (e-mails), com o objetivo de
identificacdo de origem e/ou autoria, extracdo de mensagens de correio eletronico
presentes em midias de armazenamento (geralmente, em computadores do tipo

“servidor”).
» Material

Midia de armazenamento computacional ou folha impressa contendo cabegalho

completo da mensagem eletronica.

» Contexto criminal

Envio de mensagens envolvendo algum ilicito, difamagdo, ameaca e outros.
ORIENTACAO DE QUESITOS

Os quesitos aqui apresentados ndo se aplicam a todas as situagdes, sendo
necessario adequar a solicitagdo ao caso concreto, selecionando os quesitos

realmente pertinentes ao fato.

e Qual o conteudo, enderego de correio eletronico, enderego IP do remetente e

horario completo de envio dos e-mails encaminhados para exame?
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QUESITOS NAO RECOMENDADOS

e E possivel identificar o nimero da linha telefonica, o endereco ou o nome do

responsavel pelo envio das mensagens?

Justificativa: Os Peritos Criminais ndo t€m acesso a essas informagdes. Elas s
podem ser fornecidas pelo provedor de servigo de internet, o qual deve ser oficiado

pelo responsavel pela investigacdo em curso.

e Qual o provedor de servico de internet responsavel pelo endereco IP em

questao?

Justificativa: Essa informacdo ¢ de dominio publico, estando disponivel para

consulta na Internet.
3.2.2. Sitio

Exames em sitios (sites) de Internet, com o objetivo de se constatar alguma pratica

delituosa.

» Material

Enderego do sitio na Internet.
» Contexto Criminal

Sitio de Internet com conteudo ilicito. Exemplos: fotos de exploragdo sexual

infantil, crimes de ¢dio, pagina bancaria falsa, venda de produtos ilegais etc.
ORIENTACAO DE QUESITOS

Os quesitos aqui apresentados ndo se aplicam a todas as situacdes, sendo
necessario adequar a solicitagdo ao caso concreto, selecionando os quesitos

realmente pertinentes ao fato.

e Solicito a preservacgdo do conteudo do sitio e a descri¢do de seu conteudo.

QUESITOS NAO RECOMENDADOS
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e Quais as informacdes de registro do sitio em questdo (responsavel pelo

dominio, informagdes do provedor de hospedagem etc.)?

Justificativa: Essa informac¢do ¢ de dominio publico, estando disponivel para

consulta na Internet.

e E possivel identificar o IP, linha telefonica ou endereco de onde partiu o

cadastramento dos dados para registro do dominio?

Justificativa: Os Peritos Criminais ndo tém acesso a essas informagoes. Elas so
podem ser fornecidas pelo provedor de servigo de internet, o qual deve ser oficiado

pelo responsavel da investigagdo em curso.

o E possivel identificar os responsaveis pela alimenta¢do das informacgdes do

sitio?

Justificativa: Os Peritos Criminais ndo t€m acesso a essas informagdes. Elas s
podem ser fornecidas pelo provedor de servico de internet, o qual deve ser oficiado

pelo responsavel da investigacdo em curso.

e Solicito pericia na Rede Mundial de Computadores visando a apurar (...)
Justificativa: Solicitagdo genérica, sem delimitacdo do escopo do exame.

3.3. Exame de Dispositivo de Armazenamento Computacional - Proposito

Extracdo e analise de dados armazenados em midias de armazenamento eletronico.
Neste tipo de exame, o foco estd nos dados armazenados e ndo no equipamento em
si. Tipos mais comuns de materiais: disco rigido, pen drive, disco optico, disco

flexivel, fita magnética e cartdo-chip de celular.
» Contexto Criminal

Qualquer investiga¢do que ndo envolva elucidagdo pericial da area de informatica,
ou seja, deseja-se apenas o acesso aos dados armazenados nas midias (extracdao

direta de dados).
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ORIENTACAO DE QUESITOS

Os quesitos aqui apresentados ndo se aplicam a todas as situacgdes, sendo
necessario adequar a solicitagdo ao caso concreto, selecionando os quesitos

realmente pertinentes ao fato.

e Solicito a extracdo e categorizagdo dos arquivos de usudrio (e-mails e/ou
planilhas e/ou documentos de texto) presentes nas midias computacionais

enviadas a exame.

Observagao: Nao solicitar fotos e imagens quando ndo houver indicios de que
esses arquivos sejam de interesse para a investigagdo. Os discos atuais,

usualmente, possuem centenas de milhares de imagens e fotos.

e Extrair das midias computacionais enviadas a exame o0S arquivos que
contenham a ocorréncia de algum dos itens da lista a seguir: (lista de palavras-

chave importantes para a investigacao)

Observacao: Exemplos de palavras-chave:

"Nome completo dos alvos";
"Numeros de conta corrente";
“999.999.999-99”;
“99.999.999/0001-99”

QUESITOS NAO RECOMENDADOS

e Ha arquivos no material encaminhado que contenham indicios de
ilicitos/crimes financeiros, contdbeis, trafico de entorpecentes, trafico de

armas, ou de outra natureza?

Justificativa: A andlise e contextualizagdo do conteudo dos arquivos sdo feitas com

mais eficiéncia pelo requisitante do laudo, e ndo pelos Peritos Criminais, uma vez
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que o requisitante ¢ que possui conhecimento do contexto da investigagdo e das

demais provas colhidas.

e Ha arquivos no material encaminhado que contenham listas de clientes e/ou
fornecedores e/ou pessoas e/ou empresas objeto de investigacdo da Operacao

XYZ?

Justificativa: A analise e contextualizacdo do conteudo dos arquivos sdo feitas com
mais eficiéncia pelo requisitante do laudo, e nao pelos Peritos Criminais, uma vez
que o requisitante ¢ que possui conhecimento do contexto da investigagdo e das

demais provas colhidas.

e Solicito que seja realizada a extragdo, descrigdo e impressdo, dos arquivos

contidos no material encaminhado a exame.
Justificativa: Solicitagdo genérica, sem delimitacao do escopo do exame.
» Contexto Criminal
Crimes de abuso sexual contra criancas e adolescentes.
ORIENTACAO DE QUESITOS

Os quesitos aqui apresentados ndo se aplicam a todas as situagdes, sendo
necessario adequar a solicitagdo ao caso concreto, selecionando os quesitos

realmente pertinentes ao fato.

e Existem arquivos, nas midias encaminhadas a exame, material com cenas de
sexo explicito ou pornograficas que aparentemente envolvam criangas ou

adolescentes?

e Existem evidéncias de que houve apresentacdo, fornecimento, divulgacdo ou
publicacdo das imagens e fotos citadas do item anterior, na rede mundial de
computadores, internet ou em qualquer outro meio? Em caso positivo, €

possivel obter indicios dos responsaveis pela pratica em questao?

QUESITOS NAO RECOMENDADOS
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e E possivel estimar a idade minima das pessoas envolvidas nas cenas?
e Alguma delas aparenta ter entre 14 ¢ 18 anos?

e (Quantas criancas ou adolescentes podem ser identificados nas fotos ou

imagens?

Justificativa (para os trés quesitos): Nao existem critérios cientificos
universalmente aceitos que possam determinar a idade de um individuo,
especialmente pela andlise de imagens ou videos (exame indireto), mesmo para

peritos criminais da 4drea de Medicina Legal.

e E possivel afirmar que os usuarios obtiveram para si ou para outrem vantagem

patrimonial com a divulgag@o ou publicagdo de fotografias ou imagens?

Justificativa: A andlise e contextualizacdo do contetido dos arquivos sdo feitas com
mais eficiéncia pelo requisitante do laudo, e ndo pelos Peritos Criminais, uma vez
que o requisitante ¢ que possui conhecimento do contexto da investigagdo e das

demais provas colhidas.

e E possivel afirmar que os investigados participaram, diretamente, de cenas de

sexo ou pornografia localizadas no material apreendido?

Justificativa: Os Peritos Criminais, a priori, ndo tem conhecimento dos
investigados, de modo que ndo seria possivel a identificacdo deles em fotos ou
videos existentes no material examinado. Além disso, mesmo que os investigados
sejam conhecidos, a sua identificacdo univoca depende do tipo das imagens
disponiveis (podendo ser realizado exame de Reconhecimento Facial ou

Reconhecimento de Individuo por Imagens).
3.4. Fraude Bancaria

Os quesitos aqui apresentados ndo se aplicam a todas as situacdes, sendo

necessario adequar a solicitacdo ao caso concreto, selecionando o0s quesitos

realmente pertinentes ao fato.
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e Ha arquivos contendo informagdes bancarias, como numeros de contas,
senhas, nimeros de cartdoes de crédito, boletos bancarios, extratos de contas

bancarias?

e Ha arquivos contendo comprovantes de movimentacdes financeiras, como

pagamentos de titulos, transferéncias, saques, compras pela internet?

e H4 arquivos contendo programas ou coddigos-fontes capazes de capturar
informagdes bancérias, realizar a pratica de “phishing” ou realizar o envio em

massa de e-mails?

e Em caso positivo no item anterior, descrever de forma sucinta o funcionamento

do programa.

e Ha arquivos contendo programas utilizados para copiar, gravar, imprimir em
cartdes plasticos (clonagem) ou outra forma de manipular dados de cartdes

bancarios ou de crédito?

e Existe algum arquivo ou programa que pode ser utilizado para
formatagao/impressdao de layouts ou informacgdes em folhas de cheques/papel

moeda?
QUESITOS NAO RECOMENDADOS

e H4, nas midias encaminhadas a exame, evidéncias das praticas de fraudes
bancdrias, compras fraudulentas, acesso a contas bancdrias, lavagem de
dinheiro, clonagem de cartdes ou transferéncias irregulares via internet

banking?

e E possivel identificar se ha provas de materialidade e de autoria de crime de

fraude bancaria ou assemelhado?

Justificativa (para os quesitos anteriores): A andlise e contextualizagdo do
conteudo dos arquivos sdo feitas com mais eficiéncia pelo requisitante do laudo, e

ndo pelos Peritos Criminais, uma vez que o requisitante ¢ que possui conhecimento
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do contexto da investigacdo, das demais provas colhidas e das tipificagdes penais

relacionadas a ilicitos encontrados nos arquivos examinados.
3.5. Exame de Equipamento Computacional — Propdsito

Exames em equipamentos de informatica de maneira geral. Nesse tipo de exame, o
foco esta nas caracteristicas fisicas e funcionais do equipamento e nao nos dados

ali armazenados.

3.5.1. Periférico

Exames em equipamentos computacionais auxiliares (periféricos).
» Material exemplo

Roteador Wi-fi: necessidade de determinar se a rede Wi-fi pertencente a um

endereco investigado esté protegida contra o acesso de usuarios andnimos.
ORIENTACAO DE QUESITOS

Os quesitos aqui apresentados ndo se aplicam a todas as situacdes, sendo

necessario adequar a solicitacdo ao caso concreto, selecionando os quesitos

realmente pertinentes ao fato.

e Qual a configuragdo de seguranga da rede Wi-fi no roteador encaminhado a

exame? Qual o nome da rede Wi-fi e a e senha de acesso, se houver?
3.5.2. Computador
Exames de caracteristicas fisicas e funcionais de computadores em geral.
» Contexto Criminal
Necessidade de alguma verificagdo de eficicia para realizagao de agdo especifica.

ORIENTACAO DE QUESITOS
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Os quesitos aqui apresentados ndo se aplicam a todas as situagdes, sendo
necessario adequar a solicitacdio ao caso concreto, selecionando os quesitos

realmente pertinentes ao fato.

e O computador possui todos os componentes necessarios e eficazes para

possibilitar acesso a Internet?
» Contexto Criminal

Necessidade de aferir data e hora de arquivos produzidos ou manipulados no

computador.
ORIENTACAO DE QUESITOS

Os quesitos aqui apresentados ndo se aplicam a todas as situagdes, sendo
necessario adequar a solicitagdo ao caso concreto, selecionando os quesitos

realmente pertinentes ao fato.
e A data e hora registradas pelo reldgio interno do computador estdo corretas?
3.6. Exame de Sistema Informatizado — Propésito

Exames em sistemas informatizados, comerciais ou proprietarios, com o objetivo

de acesso aos seus dados, de analise de sua utilizagdao ou de sua funcionalidade.
3.6.1. Ambiente Computacional

Exames em ambientes computacionais de corporacdes.

ORIENTACAO DE QUESITOS

Os quesitos aqui apresentados ndo se aplicam a todas as situagdes, sendo
necessario adequar a solicitagdo ao caso concreto, selecionando os quesitos

realmente pertinentes ao fato.

e Descrever, em linhas gerais, o sistema (identificacdo do sistema e da empresa),

mostrando suas principais funcionalidades.
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e Houve acesso remoto ao sistema durante o periodo XXX? Em caso afirmativo,

¢ possivel a identifica¢do da origem?

e Ha indicios de adulteragdo dos dados, estruturas de dados, relatorios,

configurac¢des ou de outros aspectos do sistema?

e O sistema possui funcionalidade de auditoria ou registros perenes de suas
acdes, de modo a gravar os acessos, alteragdes, eliminacdes de dados etc.? Em

caso afirmativo, essa funcionalidade estava ativa no periodo XXX?

e O sistema tem estratégia de copia segura (“backup”) automatizada e regular?

Em caso afirmativo, descrevé-la.

e Descrever a estratégia de controle de acesso ao sistema. Ha diferentes niveis de

acesso por parte dos usudrios e administradores do sistema?
QUESITOS NAO RECOMENDADOS
e H4 indicios de crimes relacionados ao sistema em questao?

Justificativa: A analise e contextualizacdo do conteudo dos arquivos sdo feitas com
mais eficiéncia pelo requisitante do laudo, e ndo pelos Peritos Criminais, uma vez
que o requisitante ¢ que possui conhecimento do contexto da investigacdo, das
demais provas colhidas e das tipificagdes penais relacionadas a ilicitos encontrados

nos arquivos examinados.

e Extrair os dados do sistema em questao.

Justificativa: Solicitagdo genérica, sem delimitacdo do escopo do exame.
3.6.2. Aplicativo

Exame de aplicativos comerciais ou proprietarios, inclusive os chamados c6digos

maliciosos (malwares, virus, trojans etc.)

ORIENTACAO DE QUESITOS
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Os quesitos aqui apresentados ndo se aplicam a todas as situagdes, sendo
necessario adequar a solicitacdio ao caso concreto, selecionando os quesitos

realmente pertinentes ao fato.

e Existem, no material enviado para exame, programas de computador cuja
finalidade seja (descrever finalidade)? Em caso afirmativo, descrever, em

linhas gerais, o funcionamento do referido programa.
QUESITOS NAO RECOMENDADOS

e Existem, no material enviado para exames, programas de computador capazes

de realizar atos ilicitos?
Justificativa: Solicitagdo genérica, sem delimitacdo do escopo do exame.
3.6.3. Registro Histérico
Exames nos registros (arquivos de log) gerados por um sistema.
ORIENTACAO DE QUESITOS

Os quesitos aqui apresentados ndo se aplicam a todas as situagdes, sendo
necessario adequar a solicitagdo ao caso concreto, selecionando os quesitos

realmente pertinentes ao fato.

e E possivel a recuperacdo e a andlise dos arquivos de registro (logs) do sistema

XXX?

e H4, nos logs do sistema XXX, vestigio da ocorréncia de (especificar agdo

delituosa, como invasao ao sitio, desfiguracao de pagina etc.)?
QUESITOS NAO RECOMENDADOS
e Recuperar os arquivos de logs do sistema.
Justificativa: Solicitagdo genérica, sem delimitacdo do escopo do exame.

e Ha indicios de praticas delituosas nos logs em questao?
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Justificativa: Os arquivos de logs de sistema geralmente contém altos volumes de
dados, o0 que torna inviavel sua andlise sem uma precisa delimitacdo do escopo da

investigacao.

3.6.4. Exame de Sistema Computacional Embarcado (informar melhor) —

Proposito

Exames que tenham como objetivos o acesso e a analise dos dados e das
caracteristicas fisicas e funcionais de sistemas computacionais embarcados, ou

seja, aqueles projetados para cumprir uma tarefa especifica.
ORIENTACAO DE QUESITOS

Os quesitos aqui apresentados ndo se aplicam a todas as situagdes, sendo
necessario adequar a solicitagdo ao caso concreto, selecionando os quesitos

realmente pertinentes ao fato.
e Extrair dados de usuario que possam estar armazenados no equipamento.
e Extrair registros existentes no equipamento, decorrentes da sua utilizagao.

3.6.5. Exame de Maquinas Eletronicas Programaveis (video bingos, caca-

niqueis) — Proposito

Exame em méquinas eletronicas programaveis com objetivo de implementar jogos
de azar, geralmente resultado da apreensdo em bingos e¢ assemelhados. Exemplos:

maquinas caga-niqueis, de videobingo ou de videopoquer.
ORIENTACAO DE QUESITOS

Os quesitos aqui apresentados ndo se aplicam a todas as situagdes, sendo
necessario adequar a solicitagdo ao caso concreto, selecionando os quesitos

realmente pertinentes ao fato.

e As maquinas sdo do tipo caca-niquel?
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e (Como se desenvolve o jogo eletronico e qual o objetivo a ser alcancado pelo

jogador?

e Nas etapas do jogo (ou na unica existente) o resultado final da aposta depende
fundamentalmente da habilidade do apostador, ou depende exclusiva ou

principalmente da sorte?
QUESITOS NAO RECOMENDADOS

e Quesitos que solicitem julgamento por parte do Perito Criminal como: “Houve

pratica de alguma das condutas previstas no artigo XXX da Lei XXX?”

Justificativa: Evitar que a pericia criminal analise o enquadramento legal de casos
concretos e, por consequéncia, emita juizo de valor relacionado a fatos ou

circunstancias de natureza juridica.

e Quesitos sobre percentual de retorno da maquina ou chances de vitéria do

apostador no jogo.

Justificativa: Para serem corretamente respondidos, esses quesitos dependem de
processos que sdo extremamente caros e trabalhosos (andlise do software do jogo
ou da mecanica da maquina, repeticdo de jogadas sucessivas até identificar
tendéncia da curva etc.) ou extremamente imprecisos (observacao de contadores
mecanicos de fichas pagas e depositadas entre outros), pois se sabe que, na maioria
das maquinas, as condigdes do jogo podem ser facilmente alteradas ao longo da
sua vida util sem deixar registros das alteracdes. As maquinas no Brasil ndo sdo
auditadas nem lacradas por institui¢do reguladora que controle a “qualidade” do

jogo praticado, como ocorre em outros paises.
e Quesitos sobre valor de mercado das maquinas e componentes.

Justificativa: Como o jogo no Brasil ndo ¢ permitido, ndo havendo, portanto,
mercado formal de compra e venda deste tipo de equipamento, ndo hd como

estabelecer o valor comercial destas maquinas no mercado nacional.
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